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بخش دوم



اولبخش

غیرعاملپدافنداصولوچرایی

ملیآسیب‌پذیریکاهشوبازدارندگیدرغیرعاملپدافندراهبردیجایگاه

غیرعاملپدافندوبحرانمدیریتدفتر  |کشاورزیجهادوزارت 2



کارکردوچرایی  ·غیرعاملپدافند

غیرعامل؟پدافندچرا

می‌دهدتقلیلراپیش‌روجنگ‌هایمخربآثار،صحیحپیاده‌سازیصورتدروداردنظامیدرگیری‌هایآغازاحتمالکاهشدرممتازینقش،بازدارندگیتوانافزایشباغیرعاملپدافند

دفاعروشارزان‌ترینوپایدارترینتنش‌زداییسیاست‌هایباهم‌راستاکشورپایدارتوسعهبستر

بازدارندگیابزارهایمهم‌ترینازیکیملیاقتدارپشتوانهملیمقاومتآستانهافزایش

بشردفاعیعنصرفطری‌تریندفاعروشصلح‌آمیزترینآسیب‌پذیریومخاطراتکاهش
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بنیادیناصول  ·غیرعاملپدافند

۲از۱بخش  ·غیرعاملپدافنداصول

کشورجغرافیایدرایمنعرصه‌هایانتخاب1

فضادرفعالیتوجمعیتاستقراربهینهمقیاستعیین2

جغرافیاوتهدیداتبامتناسبعملکردهاتوزیعدرپراکندگی3

پروژهاقتصادیتوجیهوپراکندگیازبهینهمقیاسانتخاب4

غیرعاملپدافنددرابتکاروارزان‌سازی،کوچک‌سازی5

وابستهپشتیبانیسیستم‌هایموازی‌سازی6

حیاتیسازه‌هایایمن‌سازیواستحکامات،مقاوم‌سازی7

عملکردهااستقرارمکان‌یابی8
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بنیادیناصول  ·غیرعاملپدافند

۲از۲بخش  ·غیرعاملپدافنداصول

صحنه‌هادردفاعیبحرانمدیریت9

نامرئی‌سازیواستتار10

دشمناطلاعاتیسیستمکردنکور11

طبیعیعوارضازاستفادهبااختفا12

زمینه‌هاهمهدرپوشش13

اقداماتکلیهدرتنوعوعملابتکار،فریب14

مهموحیاتیسیستم‌هایاطلاعاتحفاظت15

(موانع)دومنظورهسازه‌هایتولید16
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دومبخش

روانیجنگتانرمقدرتاز

عمومیافکاربرروانیاثرگذاریشیوه‌هایونرمجنگ،نرمقدرتبنیادینمفاهیم
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بنیادینمفاهیم  ·نرمجنگ

نرمجنگونرمقدرت

نرمقدرت

لکهب،کاریانجامبهمردماجبارنهمی‌خواهید؛شماآنچهخواستنبهدیگرانواداشتن
 .تاسدیگراناولویت‌هایشکل‌دهیتواناییبرنرمقدرتتأکید .همکاریبهآناندعوت

قالبدر؛می‌شودمنجررضایتبهغالباًنیزجذابیتو،استافرادجذبتوانایینرمقدرت
.استجذبقدرتهمانصرفاًنرمقدرت،رفتاریواژه‌های

نرمجنگ

روهگیاجامعهکهاسترسانه‌ایتبلیغاتوروانیاقدامگونههر،سختجنگبرابردر
یافعالانبهرارقیب،آتشگشوده‌شدنونظامیدرگیریبدونومی‌گیردنشانهراهدف

زیراه‌انداونرمبراندازی،اینترنتیجنگ،رایانه‌ایجنگ،روانیجنگ .وامی‌داردشکست
.هستندنرمجنگاشکالازتلویزیونیورادیوییشبکه‌های

غیرعاملپدافندوبحرانمدیریتدفتر  |کشاورزیجهادوزارت 7



روانیجنگ  ·نرمجنگ

اثرگذاریابزارهایوتعریف :روانیجنگ

اررفتوعقایدبرنفوذواثرگذاریبرایگروهییاکشورکهاستروانی-تبلیغیاقداماتمجموعه
ویفرهنگ،اقتصادی،سیاسیابزارهایوزمینه‌هاپشتیبانیبه،مطلوبجهتدر،مردمودولت‌ها
این،دارندتأکیدروانی-تبلیغیابزارهایبربیشترکهمتداولتعاریفبرخلاف .می‌دهدانجامنظامی
.می‌گیردبردرنیزرانظامیواقتصادیابزارهایوزمینه‌هاتعریف

مانندعنصریکتنهاداردامکانکمترومی‌شودموفقیتباعثعنصرچهاراینازترکیبی،سامانه‌ایتفکریکدر
:باشدکارسازبه‌تنهایی،تبلیغات

ارتباطی–تبلیغیاقتصادیدیپلماتیکنظامی

رفتاروعقایدبراثرگذاری
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اثرگذاریشیوه‌های  ·نرمجنگ

روانیجنگشیوه‌های

شایعه

منتشر‌به‌دهاندهان،مخاطبانباوربرانگیختنبرایکهمعتبرپشتوانهفاقدومشخصادعاییابراز
.استروانیجنگبرایقدرتصاحباندستدرابزاریامروزهمی‌شود؛

واقعیاتتحریف

غیدروبیانبدونمسلم؛حقایقبابازی،باطلبهحقازعمومیاذهانانحرافوواقعیاتقلب
.می‌شودنمایاندیگربه‌گونه‌ایواقعیات،آشکار

تفرقه‌افکنی

رابستررینبهت،ملتیکمیاندرگسستگیآنان؛برتسلطبرایمردممیاننفاقبذرپاشیدن
.می‌کندفراهمملیانرژیهدررفتوفکریپراکندگیبرای

تحریک

،آگاهی‌دهندهاطلاعاتوپیام‌هاطریقازخشموتنفر،همدردیچوناحساساتیبراثرگذاری
.نظرمورداهدافبه‌سویمخاطبانسوق‌دادنبرای
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سومبخش

روانیعملیاتورسانه‌ایجنگ

عمومیافکاربراثرگذاریبرایهدفمندطرح‌ریزیورسانه‌هاظرفیتازبهره‌گیری
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ابزارها  ·رسانه‌ایجنگ

آنابزارهایورسانه‌ایجنگ
برراتأثیرگذاریبیشترین،بودنفراگیروزیادبرددلیلبهابزارهااین .می‌شودگفتهرسانه‌ایجنگ،ملیمنافعازدفاعبه‌منظوررسانه‌هاظرفیتوتوانازبهره‌گیریوهدفکشورتضعیفبرایرسانه‌هاازاستفاده

.دارندمخاطبانارادهوفکرطرز

اینترنت(نوشتاری(مطبوعاتخبرگزاری‌ها(ویژهوعادی(رادیو(ویژهوخبری،عادی(تلویزیون
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روانیعملیات  ·رسانه‌ایجنگ

کارکردوتعریف :روانیعملیات

عملیاتیتعریف

وعقاید،برداشت‌هادرتغییرحصولیاتأثیربه‌منظورکهروانیجنگازشاخه‌ای
منافعواهدافازپشتیبانیجهتدر،(دشمنیادوست)معینگروهیافرداحساسات

.می‌رودبه‌کارکشور

اجراوطرح‌ریزی

،واطفعبرتأثیرگذاریبرایمخاطبانبهگزینش‌شدهاخباروعلائمانتقالطرح‌ریزی
تفادهاسیعنیافراد؛وگروه‌ها،سازمان‌ها،دولت‌هارفتاروعینیاستدلالشیوه،انگیزه‌ها

،‌العادهفوقوضعیتاعلامیاجنگزماندرحریفضدبرشعارهاوتبلیغاتازحساب‌شده
.ملیبلندمدتوکوتاه‌مدتدستاوردهایازپشتیبانیبرای
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چهارمبخش

سایبریفضایدرنوینتهدیدات

آسیب‌رسانیونفوذرایجابزارهایواطلاعاتیزیرساختعناصر،سایبریجنگفضای
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عملیاتفضای  ·سایبریتهدیدات

سایبریجنگفضای

اطلاعاتیزیرساختشبکه‌هایوسرویس‌ها

ه‌هایشبک،ارتباطیخدماتشبکه‌های،اینترنتشاملدفاعی؛وملی،جهانیسطوحدر
تلویزیونیورادیوییشبکه‌هایوماهواره‌ایتجاریشبکه‌های،دادهعمومی

اطلاعاتیزیرساختعناصر

درهشرکت‌کنندعناصر،اطلاعاتیزیرساخت‌هایدراستفادهمورداجزایوعناصرکلیه
:جملهاز،می‌شوندمحسوباطلاعاتجنگ

تگاه‌هایدس،صفحه‌کلید،کابل‌ها،دوربین‌ها،فشردهدیسک‌های،شبکهاجزای،کامپیوترها
.پرینتروتلویزیون،نمابر
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نفوذابزارهای  ·سایبریتهدیدات

سایبریجنگابزارهای

رنتیاینتشبکه‌هایطریقازنفوذتروجانرایانه‌ایویروس‌هایرایانه‌ایکرم‌هایکردنهک
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نرمجنگبرابردردفاعخطنخستینآمادگی؛وآگاهی

استملیامنیتوعمومیافکارازصیانتپیش‌نیاز،سایبریورسانه‌ای،روانیجنگشیوه‌هایشناخت

آگاهی هوشیاری ملیپایداری
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